(D CGR

Conformidade e

RELATORIO DE s i

MONITORAMENTO

Relatdrio de Monitoramento de

Resultados
22 Quadrimestre de 2023

(D) CGR

Conformidade e
- Gerenciamento de Riscos

(epe) MINISTERIO DE
s s B MINAS E ENERGIA 1de 24



(epe)

Empresa de Pesguiia Enargétics

A Empresa de Pesquisa Energética é uma
empresa publica, vinculada ao Ministério de
Minas e Energia, e instituida nos termos da Lei
n° 10.847, de 15 de margo de 2004. A EPE tem
por finalidade prestar servicos na area de
estudos e pesquisas destinadas a subsidiar o
planejamento do setor energético, tais como
energia elétrica, petrdleo e gas natural e seus
derivados, carvdo mineral, fontes energéticas
renovaveis e eficiéncia energética, dentre outras.

Empresa de Pesquisa Energética - EPE
DIRETORIA EXECUTIVA

Presidente Interina
Angela Regina Livino de Carvalho

Diretor de Estudos Econémico-Energéticos e
Ambientais
Giovani Vitéria Machado

Diretor Interino de Estudos de Energia Elétrica

Giovani Vitéria Machado

Diretora de Estudos do Petroleo, Gas e
Biocombustiveis
Heloisa Borges Bastos Esteves

Diretora de Gestao Corporativa
Angela Regina Livino de Carvalho

Area de Conformidade e Gerenciamento de

Riscos - CGR

Elzenclever Freitas de Aguiar — Gestor

José Ricardo de Moraes Lopes — Analista
de Pesquisa Energética

Sergio Lucio G. Miranda — Analista de
Gestéo Corporativa

Helder de Araudjo Sevenine— Estagiario

(Composicao em 31/08/2023)

Enterprise
Manager

N
RELATORIO DE MONITORAMENTO DE RESULTADOS '( )i C G R

22 Quadrimestre de 2023 -

Conformidade e
Gerenciamento de Riscos

CONSELHO DE ADMINISTRAGAO

Efrain Pereira da Cruz - Presidente
Bruno Martins Rizardi

Bruno Rodamilans Lowe Stukart
Dany Andrey Secco

Denilvo Morais

CONSELHO FISCAL

Bruno Galete Caetano De Paula - Presidente
Alexandra Lucio Sales de Carvalho
Andreia Schmidt

COMITE DE AUDITORIA

Caio Cezar Monteiro Ramalho - Presidente
Joaquim Rubens Fontes Filho

Ludmila de Melo Souza

Comité de Riscos (CGRIC-X)

Elzenclever Freitas de Aguiar — Presidente
CGRIC-X/PR

José Ricardo de Moraes Lopes — Secretario
Geral do CGRIC-X/PR

Bruno Abreu Bastos — Chefe de Gabinete/
Elisangela M. de Almeida — Superintendente

da SMA/DEA

Mariana Goncalves de Azevedo Pacheco —
Superintendente-Adjunta da SRF/DGC

Glaucio Vinicius Ramalho Faria— Consultor
Técnico da SEE/DEA

Alfredo Aguiar Sampaio dos Santos — SRL/DGC
Claudia E. C. Bento — Superintendente STI/DGC
Deise dos Santos Trindade Ribeiro — Gab/DPG
Fabio de Almeida Rocha — STE/DEE

Guilherme Fialho - DEE/SEG

Joana D'arc de Franga Cordeiro —

SGE/DEE

Lauro Damasceno — LIC/DGC

Luisa D. Ferreira Alves — CONJUR/PR

Marcelo Mendes de Brito Fernandes — SGP/DGC
Marcelo H. Cayres Loureiro — SEE/DEA
Marilene Dias Gomes Motta — SMA/DEA

Regina Freitas Fernandes — SPG/DPG

Impresso automaticamente pelo Sistema Risk Manager

2de 24



N
e p e | RELATORIO DE MONITORAMENTO DE RESULTADOS '( ‘ )’ C G R

22 Quadrimestre de 2023 = Gmf:i’::’e:'tﬂi‘;ims

Empresa de Pesguiia Enargétics

M E I"'It'E I'pl'iSE Impresso automaticamente pelo Sistema Risk Manager
Manager 3 de 24



(" | RELATORIO DE MONITORAMENTO DE RESULTADOS N ( ' ( ; R
‘epe ) 2° Quadrimestre de 2023 \

~ Conformidade e
Empresa da Pesgstia Enargética APRESENTACAO E PRINCIPAIS RESULTADOS i3 Gerenciamento de Riscos

1. APRESENTACAO

O presente relatério registra os principais resultados decorrentes da atua¢do da Area de Conformidade e
Gerenciamento de Riscos (CGR) no 22 quadrimestre de 2023. Esta tarefa foi realizada atendendo a Politica
de Gestdo de Riscos (PDG-COA-008) e a Politica de Gestdo de Conformidade e de Controle Interno (PDG-
COA-009) e, também, as competéncias estipuladas para a CGR constantes no Artigo 125 do Estatuto
Social, aprovado na 152 Assembleia Geral Extraordindria, em 17 de abril de 2023.

Salienta-se que os projetos conduzidos pela area de CGR garantem e reforcam o alinhamento com o
Planejamento Estratégico Institucional (PEl), atendendo ao objetivo do ciclo do PEI de 2023-2027:
“Fortalecer a cultura de governanca, visando a consolidacdo da gestdo estratégica, de riscos e integridade,
em consonancia com as diretrizes governamentais e as melhores praticas do mercado”.

Destaca-se que a elaboracdo e divulgacdo do presente relatério é realizada com o grau de detalhamento
adequado a complexidade e escopo do funcionamento da EPE.

2. PRINCIPAIS RESULTADOS
Legenda:

Concluido
Em andamento

Instrucao de processo para contratacdao de software para gestao do Sistema
Normativo da EPE

A seguir estdo listados os principais trabalhos executados pela area de CGR
neste quadrimestre:

Realizacdao de aperfeicoamentos no ERP de Governanca

Seguranca da Informacao
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3. DETALHAMENTO DOS RESULTADOS

Instrucao de processo para contratacao de software para gestao do Sistema Normativo
da EPE

Deu-se inicio aos trabalhos para instrugcdo do processo visando a contratagdo de licenga de uso de software de
gestdao normativa com a finalidade de fazer o controle e gestdo dos instrumentos normativos da empresa, os
publicados e acervo histdrico. A solugdo de software também visa automatizar o fluxo da solicitagdo, elaboragao,
revisdo, validagdo, homologacao, aprovacédo e publicagdo de instrumentos normativos, viabilizando o acesso por

todos os empregados da instituicao e publicidade externa dos instrumentos normativos devidos.

Neste quadrimestre realizou-se benchmarking com outras instituigbes, pesquisa junto a potenciais fornecedores e

inicio da elaboragcédo de minuta de termo de referéncia.
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Realizacao de aperfeicoamentos no ERP de Governanga

No 2° quadrimestre de 2023 foi encerrada a parametrizacdo da questdo da plurianualidade no ERP de Governanga,
por parte da empresa Mddulo, fornecedora da solugdo. Esse término viabilizou a atualizagdo dos planos de agéo
componentes do Plano de Negécios Anual (PNA) - Ano base 2023. Foram revistos 59 planos de agdo constantes do
plano, conjunto de entregaveis e medigbes. Também foi documentada a nova forma de cadastro de entregas no
sistema e a forma de realizar as respectivas medigGes. Essas revisdes foram conduzidas pela equipe da ATO e da

CGR, em todas as acgdes que compdem o PNA.

No préximo quadrimestre tera inicio o processo de revisdo das demais matrizes de riscos constantes no sistema.
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Seguranca da Informacgao

O projeto de Implantagao de Gestdo de Continuidade teve avancgo significativo, com a producdo do Relatério de
Riscos e a consequente apresentagdao a Diretoria Executiva, juntamente com o Relatério de BIA anteriormente
produzido. Outra etapa importante do projeto foi a emissdo do Relatério de Estratégias de Continuidade, que analisa
as possibilidades de estratégia em termos de tecnologia a ser adotada para a eventualidade de indisponibilidade do

sistema computacional da EPE.

Entender a
organizagio
[Wrere tmact Ahab - By
& Wik Ansba A
] il brvihactas
Bl e ardamento

Testes e exercicios

dos planos &
melhoria continua

Documentacdo de
Planos &
procedimentos

O programa de Conscientizagdo em Seguranga da Informagao contou com a aplicagéo de 6 sessbes de treinamento
com os temas Phishing, Smishing, Home Office, Senha Segura, Engenharia Social e Navegacéo Segura. Todas as

sessdes culminaram com a aplicagdo de um rapido questionario para os participantes.

Foi ainda realizada uma simulagdo de mensagem de Phishing, na qual foi enviada uma mensagem maliciosa a
todos os usuarios da rede, com a finalidade de medir o indice de agdo indevida pelos usuarios. Como este indice foi
muito elevado, pdde-se concluir que ainda ha muito a investir em termos de conscientizagdo em seguranga. Segue
tabela descrevendo os indices alcangados em cada periodo em que se realizou a simulagao de Phishing.

Campanha de Conscientizacdo - Simulagio de Phishing

Contaxts Periodo Participantas Cliques Fornad
Indevidas

Churrascaria Geral 202202 360
2 Moticia EPE Setor Energético 202302 373 122 33% 67

Foi concluido pela STI o projeto de Analise de Vulnerabilidades da rede computacional.
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4. MONITORAMENTO DOS PLANOS DE TRATAMENTO

Descrevemos abaixo os niveis de criticidade inerente e residual de todos os riscos estratégicos
identificados. Em seguida, serdo detalhadas as informacdes pertinentes aos riscos de nivel residual mais
alto da matriz, bem como outros riscos que foram definidos como relevantes para serem incluidos neste
relatdrio.

4.1 Riscos Inerentes

Nivel
Inerente

ID Risco Probabilidade Impacto Pxl

Insuficiéncia de recursos orgamentarios e financeiros para o

R18 . o o [5] Muito Alta  [5] Gravissimo
cumprimento dos objetivos organizacionais.

R17 Forga <':|e_ trabalho insuficiente para o cumprimento das atividades [4] Alta e
estratégicas.

R0O3 Deficiéncia nas relagdes institucionais. [4] Alta [4] Grave

ROS Desalinhamento técnico com a realidade, tendéncias de mercado ou [4] Alta (4] Grave

politicas publicas
Ocorréncia de conflitos institucionais e técnicos entre a EPE e 0o MME,
RO7 em especial com a Secretaria de Planejamento e Desenvolvimento [4] Alta [4] Grave
Energético — SPE :
Dificuldade responder tempestivamente as demandas urgentes ou ]
R0O8 novas tanto do MME, quanto do Conselho Nacional de Politica [4] Alta [4] Grave
Energética — CNPE e do Congresso Nacional :

Comprometimento do conhecimento organizacional nas dimensdes

R15 P . [4] Alta [4] Grave
técnica e gerencial.
RO1 Perda da relevancia como ator ou efetividade no processo. [5] Muito Alta [3] Critico
R14 Indisponibilidade de |nlfr§estrutura e sistemas de informacgao [5] Muito Alta (3] Critico
adequados para o negécio.
R0O2 Perda de eficicia do planejamento energético. [4] Alta [3] Critico 12 Média
R04 Inadequacdo da comunicagio junto as partes interessadas. [4] Alta [3] Critico 12 Média

Elevagdo do custo de transagdio para tomada de decisdes eficientes pelo :
R06 governo, mercado e sociedade, bem como ocorréncias de barreiras [4] Alta [3] Critico 12 Média
informacionais a novos entrantes nos setores de energia. ]

Préticas ndo eficazes de gestdo e dificuldades de garantia da

RO9 < rmidade. [4] Alta 3] Critico 12 Média
N3o identificar e ndo combater defasagens tecnoldgicas que possam . .

R13 . - [4] Alta [3] Critico 12 Média
impactar o negdcio.

R16 Desgaste do clima organizacional. [3] Média [4] Grave 12 Média

R19 Def.ici’éncia de controle fl'sicof ort;amentério. e financeiro, t’ra.zendo [4] Alta [3] Critico 12 Média
prejuizos e atrasos ao cumprimento dos objetivos de negdcio.

R10 Falta de aderéncia as boas praticas de Governanga Corporativa. [4] Alta [2] Baixo 8 Média

R11 Indisponibilidade ou falta de qualidade das informagdes. [4] Alta [2] Baixo 8 Média

R12 Inexecugdo do planejamento estratégico. [3] Média [2] Baixo 6 Média
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4.2 Riscos Residuais

Nivel

ID Risco Probabilidade Impacto Pxl Residual

R17 Forga (Ije‘trabalho insuficiente para o cumprimento das atividades [4] Alta (4] Grave -
estratégicas. :

Dificuldade responder tempestivamente as demandas urgentes ou ]
RO8 novas tanto do MME, quanto do Conselho Nacional de Politica [4] Alta [3] Critico 12 Média
Energética — CNPE e do Congresso Nacional :

Indisponibilidade de infraestrutura e sistemas de informagdo adequados :

R14 . .
para o negdcio.

[4] Alta [3] Critico 12 Média
Desalinhamento técnico com a realidade, tendéncias de mercado ou

ROS politicas publicas

[3] Média [3] Critico 9 Média
Ocorréncia de conflitos institucionais e técnicos entre a EPE e 0o MME,

RO7 em especial com a Secretaria de Planejamento e Desenvolvimento [3] Média [3] Critico 9 Média
Energético — SPE :

RO1 Perda da relevancia como ator ou efetividade no processo. [4] Alta [2] Baixo 8 Média
RO2 Perda de eficacia do planejamento energético. [3] Média [2] Baixo 6 Média
RO3 Deficiéncia nas relagdes institucionais. [3] Média [2] Baixo 6 Média

Elevagdo do custo de transagio para tomada de decisdes eficientes pelo
RO6 governo, mercado e sociedade, bem como ocorréncias de barreiras [3] Média [2] Baixo 6 Média
informacionais a novos entrantes nos setores de energia. :

Praticas ndo eficazes de gestao e dificuldades de garantia da

RO9 conformidade. (3] Média [2] Baixo 6 Média

R11 Indisponibilidade ou falta de qualidade das informagdes. [3] Média [2] Baixo 6 Média

R13 Néo identificar ? rjéo combater defasagens tecnoldgicas que possam [3] Média [2] Baixo 6 Média
impactar o negdcio.

R16 Desgaste do clima organizacional. [2] Baixa [3] Critico 6 Média

R19 Def.ici’éncia de controle fl'sicof orgamentério.e financeiro, t,rafzendo [3] Média [2] Baixo 6 Média
prejuizos e atrasos ao cumprimento dos objetivos de negdcio.

R18 Insuflc.|enC|a de recur.so.s, or;amen.tan?s e fmancelros para o ' [1] Muito Baixa | [5] Gravissimo 5 Média
cumprimento dos objetivos organizacionais. :

RO4 Inadequagdo da comunicagdo junto as partes interessadas. [2] Baixa [2] Baixo

R12 Inexecugdo do planejamento estratégico. [2] Baixa [2] Baixo

R10 Falta de aderéncia as boas praticas de Governanga Corporativa. [3] Média [1] Desprezivel

R15 Comprometimento do conhecimento organizacional nas dimensdes [3] Média ) Begpraival

técnica e gerencial.
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4.3 Sintese dos Principais Riscos

Segue sintese do conjunto de causas, consequéncias e controles existentes dos principais riscos
elencados na matriz de riscos estratégicos da EPE.

. Nivel

L Risco Pxl Residual
Desalinhamento técnico com a realidade, tendéncias de mercado ou politicas . 4

RO5 P 9 Média

publicas

Causas

Assimetria de informagGes com o mercado.

Desatualizagdo conceitual e ferramental.

Falta de clareza pelos agentes sobre o papel da EPE.

Influéncias e pressoes politicas.

N3o desenvolvimento ou manutengdo de uma ampla rede de parcerias
Pouca independéncia institucional.

Consequéncias

Consolidagdo do risco de fraude e corrupgao.
Descolamento dos estudos e pesquisas.
Obsolescéncia de propostas e trabalhos
Perda de credibilidade da EPE.

Perda de isonomia técnica.

Recomendagao técnica equivocada

Controles Existentes

Acordos de cooperagdo /Parcerias

Atualizagdo de modelos e instrumentos

Capacitagao

Ferramentas e metodologias reprodutiveis

InstrugGes técnicas previsiveis e transparentes

Obtencgéo e tratamento de informagdes/ estruturagdo de base de dados
Participacao ativa nos arranjos de governanga do setor

PEl e PDI

Portarias e instrugdes técnicas do setor

PublicagGes de Notas Técnicas
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Reunides com agentes do mercado

Workshops/ reunies abertas

Planos de Agdo Estratégicos

Andlise critica, pela perspectiva do planejamento energético, do suprimento de energia elétrica no pais a partir da atual conjuntura hidrica
Atualizagdo da estratégia para uso das midias sociais pela EPE

CEM Days 2nd edition: disseminagdo dos estudos da EPE para o cenario internacional

Fortalecimento da atuagdo internacional da EPE

Implementagdo de Agenda Técnica Conjunta das Diretorias
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. Nivel
b Risco Pxl Residual
Dificuldade responder tempestivamente as demandas urgentes ou novas tanto do
RO8 MME, quanto do Conselho Nacional de Politica Energética — CNPE e do Congresso @ 12 Média

Nacional

Causas

Acompanhamento deficiente de temas setoriais e/ou de fronteira.
Escassez de recursos humanos.
Modelos e infraestrutura que fagam com que as simulagdes demorem muito tempo, re

Consequéncias

N3o atendimento do prazo com a qualidade esperada

Controles Existentes

Acompanhamento das reunides da Aneel
Acompanhamento do DOU

Base de dados e ferramentas

Capacitagao

Formacgdo de grupos de trabalho e comités técnicos Ad hoc

PEl e PDI

Planos de Agdo Estratégicos

Andlise critica, pela perspectiva do planejamento energético, do suprimento de energia elétrica no pais a partir da atual conjuntura hidrica
Automacao e Data Science
Estabelecimento de Processo para Formalizagdo de Demandas por parte do MME

Fortalecimento da atuagdo internacional da EPE
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. Nivel
D Risco il Residual
Indisponibilidade de infraestrutura e sistemas de informacdo adequados para o . 4
R14 P ¢ q P 12  Média

negécio.

Causas

Contingenciamento or¢camentdrio severo.
Equipes de Tl subdimensionadas.

Evento operacional que requeira a equipe de TI.

Consequéncias

Capacidade de processamento insuficiente.
N3do cumprimento dos planos de entrega de produtos.

Controles Existentes

Comité de TI (CTIC)

Controle orgamentario de Tl

Existéncia de um Comité de Seguranca da informacgao
PETIl e PDTI

Politica e Normas de Seguranga da Informagdo

Planos de Agdo Estratégicos

Aperfeigoamento do Processo de Planejamento Orgamentario de Tecnologia da Informagdo (TI)

Aprimoramento da qualidade gréfica das publicagGes técnicas da EPE

Elaboracgdo e Divulgagdo dos Novos Plano Estratégico de Tecnologia da Informag&o (PETI) e do Plano Diretor de Tecnologia da Informagao
(PDTI)

Reestruturagao da intranet da EPE, com integragdo de ferramentas tecnoldgicas
Reestruturagao do portal da EPE

Reformulagdo do Comité de Tecnologia da Informagdo e Comunicagées (CTIC)
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Residual

Defasagem do Plano de Cargos e Salarios.
Dimensionamento inadequado da forg¢a de trabalho.
Indisponibilidade orgamentaria.

Restri¢des legais e diretrizes de érgdos governamentais (PCS e ACT).

Consequéncias

Comprometimento da entrega com reflexos negativos de natureza legal e/ou
Desgaste do clima organizacional.

Desgaste fisico e emocional do corpo funcional

Execugdo operacional sobrepondo o desempenho das fungGes estratégicas.

Perda do conhecimento critico.

Controles Existentes

Acdes junto a SEST e a SGP/ME
Movimentagdo externa

Realizagdo de concursos publicos

Planos de Agdo Estratégicos

Automacao e Data Science
Dimensionamento da Forga de Trabalho
Mapeamento do Retorno Econémico das Atividades da EPE relacionadas as Politicas Publicas

Recomposi¢do da Forga de Trabalho
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4.4 Detalhamento das A¢oes Propostas

DETALHAMENTO DAS AGOES PROPOSTAS

Conformidade e
Gerenciamento de Riscos

("yCGR

® Tratamento do Risco R0O5 - Desalinhamento técnico com a realidade, tendéncias de
mercado ou politicas publicas

O AE-0096.05.PR.PCS Atualizacdo da estratégia para uso das midias sociais pela EPE
Diretoria: | PR - Presidéncia Cronograma: | 1 - Abaixo do Planejado
Area: | PCS - Assessoria de Comunicagdo Social Escopo: | Concluida
Responsavel: | Maura Cruz Xerfan
Descreva a Agao
Plano anual de Marketing Digital. O planejamento para redes sociais é essencial para aproveitar todo o potencial
que as midias digitais oferecem. Entdo, é necessario criar uma estratégia, produzir contetdos e analisar
resultados.
Escopo: | Alguns objetivos importantes a destacar:
percepcao de marca;
engajamento;
transparéncia para sociedade;
trafego do seu portal;
ENTREGAS:
2° Quadrimestre de 2023 Previsto: 60% Realizado: 60% Desvio: 0% 2 - Conforme o Planejado
Entregas Previstas:
Relatérios Quadrimestrais
Entregas Realizadas:
Relatérios desenvolvidos.
Observagoes Gerais:
O AE-0104.05.PR.GAB Fortalecimento da atuagao internacional da EPE
Diretoria: | PR - Presidéncia Cronograma: | 1 - Abaixo do Planejado
Area: | GAB PR - Gabinete da PR Escopo: | Em Conformidade
Responsavel: | Bruno Abreu Bastos

Manager
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Empresa de Pesqstin Enaritics DETALHAMENTO DAS AGOES PROPOSTAS

A agenda internacional da EPE resulta em importantes aprimoramentos dos estudos realizados pelas diferentes
areas da empresa. Além de contar com o auxilio do Nucleo de Coordenagdo da Agenda Internacional (NCAI), a
Escopo: | empresa conta com diversas parcerias estratégicas com agentes internacionais de relevo. Tendo em vista a
importancia de acompanhamento dessas frentes internacionais para os estudos de médio e longo prazo
realizados pela EPE, torna-se relevante buscar meios para fortalecer a sua atuagdo internacional.

ENTREGAS:

2° Quadrimestre de 2023 Previsto: 50% Realizado: 0% Desvio: -50% 3 - Abaixo do Planejado

Entregas Previstas:

* Construcdo da estratégia de atuacdo internacional da EPE.
* Formalizagdo da nova composi¢do do NCAI.

Entregas Realizadas:

N3ao realizada.

Observagoes Gerais:

Apresente as razdes pelas quais o escopo ndo foi realizado conforme o Tendo em vista a mudancga no escopo, este fato pée em risco a conclusdo
planejado. do que foi previsto?

Em razdo de outras demandas, a entrega ndo foi realizada.
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® Tratamento do Risco R08 - Dificuldade responder tempestivamente as demandas
urgentes ou novas tanto do MME, quanto do Conselho Nacional de Politica Energética
— CNPE e do Congresso Nacional

O AE-0075.04.DGC.STI Automacdo e Data Science
Diretoria: | DGC - Diretoria de Gestdo Corporativa Cronograma: | 1 - Abaixo do Planejado
Area: STI - Superintendéncia de Tecnologia da Informagdo e Escopo: [ Atrasada

Comunicagdes

Responsavel: | Claudia E. C. Bento

Automatizagdo dos processos de negdcio e gestdo, com vistas a fornecer solugdes de Analise e Ciéncia de Dados e
Escopo: | sistemas de informagdo para a empresa, de forma priorizada e estratégica. Visa aumentar a produtividade das
areas, entregando solugdes tecnoldgicas mais eficientes, seguras e modernas.

ENTREGAS:

2° Quadrimestre de 2023 Previsto: 60% Realizado: 50% Desvio: -10% 3 - Abaixo do Planejado

Entregas Previstas:

* Execugdo de demandas priorizadas no PDTI 2023.
* Contagem dos pontos de fungdo dos projetos que serdo desenvolvidos pela terceirizagdo finalizada
* Contratagdo da terceirizagdo de desenvolvimento de sistemas instruida

Entregas Realizadas:

*Demandas priorizadas no PDTI 2023 em execugdo
* Contagem dos pontos de fungdo dos projetos que serdo desenvolvidos pela terceirizagdo finalizada
* Contratagdo da terceirizagdo de desenvolvimento de sistemas em elaboragdo

Observagoes Gerais:

Apresente as razoes pelas quais o escopo ndo foi realizado conforme o Tendo em vista a mudanga no escopo, este fato pée em risco a conclusdo
planejado. do que foi previsto?

A contratagdo é complexa e exige estudo e levantamento minucioso

O AE-0104.05.PR.GAB Fortalecimento da atuacao internacional da EPE
Diretoria: | PR - Presidéncia Cronograma: | 1 - Abaixo do Planejado
Area: | GAB PR - Gabinete da PR Escopo: | Em Conformidade

Responsavel: | Bruno Abreu Bastos
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Empresa de Pesqstin Enaritics DETALHAMENTO DAS AGOES PROPOSTAS

A agenda internacional da EPE resulta em importantes aprimoramentos dos estudos realizados pelas diferentes
areas da empresa. Além de contar com o auxilio do Nucleo de Coordenagdo da Agenda Internacional (NCAI), a
Escopo: | empresa conta com diversas parcerias estratégicas com agentes internacionais de relevo. Tendo em vista a
importancia de acompanhamento dessas frentes internacionais para os estudos de médio e longo prazo
realizados pela EPE, torna-se relevante buscar meios para fortalecer a sua atuagdo internacional.

ENTREGAS:

2° Quadrimestre de 2023 Previsto: 50% Realizado: 0% Desvio: -50% 3 - Abaixo do Planejado

Entregas Previstas:

* Construcdo da estratégia de atuagdo internacional da EPE.
* Formalizagdo da nova composigdo do NCAI.

Entregas Realizadas:

N3o realizada.

Observagoes Gerais:

Apresente as razdes pelas quais o escopo nao foi realizado conforme o Tendo em vista a mudanga no escopo, este fato pe em risco a conclusdo
planejado. do que foi previsto?

Em razdo de outras demandas, a entrega ndo foi realizada.
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Empresa de Pesqstin Enaritics DETALHAMENTO DAS AGOES PROPOSTAS

® Tratamento do Risco R14 - Indisponibilidade de infraestrutura e sistemas de
informacao adequados para o negocio.

O AE-0095.05.PR.PCS Reestruturagao do portal da EPE
Diretoria: | PR - Presidéncia Cronograma: | 3 - Acima do Planejado
Area: | PCS - Assessoria de Comunicagdo Social Escopo: | Em Conformidade

Responsavel: | Maura Cruz Xerfan

A manutencdo de de plataformas digitais prevé ajustes e otimizagdes de conteudo, layout, navegagao, software e
vdrios outros fatores relevantes.
A manutencdo de portal exige ajustes mais refinados em sua plataforma e na sua estratégia de conteudo. Reparos

Escopo: . aF 2 . a-n .
manuais nos cddigos, por exemplo, podem ser necessarios para aumentar a velocidade das paginas e prevenir
erros, bem como testes e pesquisas de marketing podem ser providenciadas para melhorar o contetido postado.
Sdo procedimentos que requerem a atuagdo de profissionais ou empresas especializadas.

ENTREGAS:

2° Quadrimestre de 2023 Previsto: 0% Realizado: 0% Desvio: 0% 2 - Conforme o Planejado
Entregas Previstas:
Sem entregas previstas.
Entregas Realizadas:
Sem entregas previstas.
Observagoes Gerais:

o Reestruturacao da intranet da EPE, com integracdao de ferramentas

AE-0109.05.PR.PCS ..
tecnologicas
Diretoria: | PR - Presidéncia Cronograma: | 3 - Acima do Planejado
Area: | PCS - Assessoria de Comunicag&o Social Escopo: [ Em Conformidade

Responsavel: | Maura Cruz Xerfan

Posicionar como parte da reestruturagdo tecnoldgica, onde os processos sdo automatizados e a implementagao
da tecnologia passa a configurar a rotina de trabalho. Também é necessario contar com um olhar técnico e
especializado para atuar junto aos setores que passardo por mudangas; Contratacdo coordenado pela Tl Tl com
suporte da ASCOM pela importancia para a comunicagdo interna

Escopo:
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ENTREGAS:
2° Quadrimestre de 2023 Previsto: 25% Realizado: 15% Desvio: -10% 3 - Abaixo do Planejado

Entregas Previstas:

Término da Pesquisa de uma plataforma para servir de hub de noticias e paginas
Especificagdo da necessidade

Entregas Realizadas:

Foi terminada a pesquisa de plataforma e serad iniciada a especificagao.

Observagoes Gerais:

Apresente as razoes pelas quais o escopo nao foi realizado conforme o

Tendo em vista a mudanga no escopo, este fato pée em risco a conclusdo
planejado.

do que foi previsto?
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® Tratamento do Risco R17 - Forga de trabalho insuficiente para o cumprimento das
atividades estratégicas.

O AE-0075.04.DGC.STI Automacdo e Data Science
Diretoria: | DGC - Diretoria de Gestdo Corporativa Cronograma: | 1 - Abaixo do Planejado
Area: STI - Superintendéncia de Tecnologia da Informagdo e Escopo: [ Atrasada

Comunicagdes

Responsavel: | Claudia E. C. Bento

Automatizagdo dos processos de negdcio e gestdo, com vistas a fornecer solugdes de Analise e Ciéncia de Dados e
Escopo: | sistemas de informagdo para a empresa, de forma priorizada e estratégica. Visa aumentar a produtividade das
areas, entregando solugdes tecnoldgicas mais eficientes, seguras e modernas.

ENTREGAS:

2° Quadrimestre de 2023 Previsto: 60% Realizado: 50% Desvio: -10% 3 - Abaixo do Planejado

Entregas Previstas:

* Execugdo de demandas priorizadas no PDTI 2023.
* Contagem dos pontos de fungdo dos projetos que serdo desenvolvidos pela terceirizagdo finalizada
* Contratagdo da terceirizagdo de desenvolvimento de sistemas instruida

Entregas Realizadas:

*Demandas priorizadas no PDTI 2023 em execug¢do
* Contagem dos pontos de fungdo dos projetos que serdo desenvolvidos pela terceirizagdo finalizada
* Contratagdo da terceirizagdo de desenvolvimento de sistemas em elaboragdo

Observagoes Gerais:

Apresente as razoes pelas quais o escopo nao foi realizado conforme o Tendo em vista a mudanga no escopo, este fato pée em risco a conclusdo
planejado. do que foi previsto?

A contratagdo é complexa e exige estudo e levantamento minucioso
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4.5 Consideragoes Adicionais sobre a Matriz de Riscos Estratégicos

Destacam-se neste 22 quadrimestre de 2023:

e A necessidade de continuacdo das atividades previstas no Plano de ag¢dao “Fortalecimento da
atuacdo internacional da EPE” no que diz respeito a constru¢dao da estratégia de atuacao internacional da
EPE, dentre elas a recomposi¢ao do NCAI;

e Foi dada continuidade as acdes previstas no plano de A¢do de Automacdo e Data Science;

e Dentro das atividades previstas no plano de acdao de reestruturacdo da intranet denota-se o
término da pesquisa de plataforma;

No que diz respeito as medidas de mitigacdo do risco 17, referente a for¢a de trabalho insuficiente para o
cumprimento das atividades estratégicas foi dada continuidade as atividades previstas no plano de acao de
Automacao e data Science.

Demais matrizes sob andlise

Mantem-se a necessidade de postergar o término da revisdao dos dados e informacgBes pertinentes aos
planos de acao visando a mitigacdo da matriz de riscos de integridade e detalhamento das matrizes de
riscos das dreas e Superintendéncias, para o 32 quadrimestre de 2023, dada a necessidade de alteracdo e
aperfeicoamentos no sistema.

Contudo, as a¢des que estavam previstas continuam em andamento.
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Segue infografico resumo denotando a interligacao do Mapa Estratégico Institucional e a Matriz de Riscos
Estratégicos da EPE.

RISCOS ESTRATEGICOS ) wisio ,

. MISSAO < Ser uma organizagao proativa, inovadora e PROPOSITO

EPE (202] -2025) Realizar .estudc@ 2 pmulsa? Fle alta reconhecida por sua exceléncia técnica em 0 futuro da energia
. qua!ldade VIS:IldD subsllqlar estudos e pesquisas no setor energético comega na EPE

re a pall'tica energética nacional

AN
SO 7\
e e
’:‘ X}
- ‘S
(<) /52

e
a)e
)

#01
Perda de
relevancia

#02
Perda de
eficacia

#03
Relagides
institucionais

deficientes

#04
Comunicagdo
inadequada

#06 #05 #07 #08
Elevagdo Desalinhamento Conflitos Falta de
do custo de téenico com a com o0 MME tempestividade
transagao realidade
6 | PFO2 9| PFO1 PFO3 9| PFo4 12| PF04

#15 #12 #09 #11 #13
Gestdo do Inexecugdo do Praticas ndo Indisponibilidade Defasagens
i lanej eficazes de informacgdes tecnoldgicas

deficiente estratégico de gestdo

#10
Governancga i

deficiente

3| AGO1 3| AGO4 4| AGO2 6| AGO1 6 | AGO2 6| AGD3

#18
#17 Recursos financeiros

#14 e
. Recursos humanos e orcamentarios
#16 #19 Infr_aa‘s_lslem'as .de Tl insuficientes insuficientes
Desgaste Controles indisponiveis
do clima ineficientes

organizacional

6 | AGD4 12 | AGO3 16 | AGO4 20 | AGO5
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5. CONCLUSOES

Destacaram-se, entdo, os seguintes pontos relacionados aos temas de Governanga, Riscos, Integridade e
Controles internos da EPE, durante o quadrimestre:

e Término de aperfeicoamentos no ERP de Governanca (software que automatiza a gestdo do
Planejamento estratégico institucional e o processo de Gestdo de Riscos da empresa) para que o sistema
possa tratar a questao de plurianualidade dos planos de acao;

e Avanco significativo no projeto de implantacdo do Sistema de Gestdo de Continuidade de
Negdcios, com a producdo do Relatdrio de Riscos e a consequente apresentacdo a Diretoria Executiva,
juntamente com o Relatério de Business Impact Analyses (BIA) anteriormente produzido. Outra etapa
importante do projeto foi a emissdo do Relatdrio de Estratégias de Continuidade;

e Aplicacdo de sessbes diversas de treinamento dentro do projeto de Conscientizagdo em
aspectos de SIC;

e Realizacdo de teste de Phishing mais complexo, que teve uma grande quantidade de usudrios
impactados;

e Foi dada continuidade ao processo de instrucao de contratacdo de consultoria visando o
Assessoramento ao Encarregado de dados da EPE;

e Deu-se inicio aos trabalhos para instrucdo do processo visando a contratacdo de licenca de
uso de software de gestdao normativa com a finalidade de fazer o controle e gestao dos instrumentos
normativos da empresa;

e No que diz respeito as medidas de mitigacdo do risco 17, referente a Forca de trabalho
insuficiente para o cumprimento das atividades estratégicas foi dada continuidade as atividades previstas
no plano de agao de Automacao e data Science.

Por fim, salienta-se que todos os pontos levantados acima denotam a devida urgéncia e relevancia dos
aspectos de governancga, riscos, integridade e controles internos para a empresa e fazem parte de um ciclo
continuo de melhoria corporativa, com uma correlacdo direta com o Planejamento Estratégico
Institucional, Objetivo Estratégico “Fortalecer a cultura de governanca, visando a consolidacdo da gestdo
estratégica, de riscos e integridade, em consonancia com as diretrizes governamentais e as melhores
praticas do mercado”.
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